
# Recomendaciones

1
Utilizar técnicas de analítica de datos para describir hechos o fenómenos de la 

entidad (analítica descriptiva).

2
Utilizar técnicas de analítica de datos para entender hechos o fenómenos de la 

entidad (analítica diagnóstica).

3
Utilizar técnicas de analítica de datos para predecir comportamientos o hechos 

de la entidad (analítica predictiva).

4

Cumplir, en todas las secciones de la página web oficial de la entidad, con el 

criterio de usabilidad "URL limpio" para que las URL generadas en los diferentes 

niveles de navegación no tengan caracteres especiales y sean fáciles de leer.

5

Cumplir, en todas las secciones de la página web oficial de la entidad, con el 

criterio de usabilidad "Vínculos visitados" que indica al usuario cuando ha 

visitado contenidos de la página.

6
Incluir el portafolio o mapa de ruta de los proyectos en el Plan Estratégico de 

Tecnologías de la Información (PETI).

7
Incluir el tablero de indicadores para el seguimiento y control en el Plan 

Estratégico de Tecnologías de la Información (PETI).

8
Incluir la definición de la situación objetivo y modelo de gestión de TI en el Plan 

Estratégico de Tecnologías de la Información (PETI).

9

Incorporar, en el esquema de gobierno de tecnologías de la información (TI) de 

la entidad, un macroproceso o proceso (procedimientos, actividades y flujos) de 

gestión de TI definido, documentado y actualizado.
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10 Actualizar el catálogo de componentes de información.

11
Actualizar las vistas de información de la arquitectura de información para todas 

las fuentes.

12

Actualizar y documentar una arquitectura de referencia y una arquitectura de 

solución para todas las soluciones tecnológicas de la entidad, con el propósito 

de mejorar la gestión de sus sistemas de información.

13
Incluir características en los sistemas de información de la entidad que permitan 

la apertura de sus datos de forma automática y segura.

14
Definir e implementar una metodología de referencia para el desarrollo de 

software y sistemas de información.

15
Implementar un plan de aseguramiento de la calidad durante el ciclo de vida de 

los sistemas de información que incluya criterios funcionales y no funcionales.

16

Definir y aplicar una guía de estilo en el desarrollo de los sistemas de 

información de la entidad e incorporar los lineamientos de usabilidad definidos 

por el Ministerio de Tecnologías de la Información y las Comunicaciones.

17

Incorporar las funcionalidades de accesibilidad establecidas en la política de 

Gobierno Digital, en los sistemas de información de acuerdo con la 

caracterización de usuarios de la entidad.

18

Implementar una estrategia de uso y apropiación para todos los proyectos de TI 

teniendo en cuenta estrategias de gestión del cambio para mejorar el uso y 

apropiación de las tecnologías de la información (TI) en la entidad.

19

Hacer seguimiento al uso y apropiación de tecnologías de la información (TI) en 

la entidad a través de los indicadores definidos para tal fin. Desde el sistema de 

control interno efectuar su verificación.

20

Ejecutar acciones de mejora a partir de los resultados de los indicadores de uso 

y apropiación de tecnologías de la información (TI) en la entidad. Desde el 

sistema de control interno efectuar su verificación.

21

Elaborar el inventario de activos de seguridad y privacidad de la información de 

la entidad, clasificarlo de acuerdo con los criterios de disponibilidad, integridad y 

confidencialidad, aprobarlo mediante el comité de gestión y desempeño 

institucional, implementarlo y actualizarlo mediante un proceso de mejora 

continua.
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22

Elaborar el plan operacional de seguridad y privacidad de la información de la 

entidad, aprobarlo mediante el comité de gestión y desempeño institucional, 

implementarlo y actualizarlo mediante un proceso de mejora continua.

23

Definir indicadores para medir la eficiencia y eficacia del sistema de gestión de 

seguridad y privacidad de la información (MSPI) de la entidad, aprobarlos 

mediante el comité de gestión y desempeño institucional, implementarlos y 

actualizarlos mediante un proceso de mejora continua.

24

Utilizar tecnologías emergentes de cuarta revolución industrial para mejorar la 

prestación de los servicios de la entidad, como tecnologías de 

desintermediación, DLT (Distributed Ledger Technology), cadena de bloques 

(Blockchain) o contratos inteligentes, entre otros.

25

Utilizar tecnologías emergentes de cuarta revolución industrial como el análisis 

masivo de datos (Big data) para mejorar la prestación de los servicios de la 

entidad.

26
Utilizar tecnologías emergentes de cuarta revolución industrial como la 

inteligencia artifical (AI) para mejorar la prestación de los servicios de la entidad.

27
Utilizar tecnologías emergentes de cuarta revolución industrial como el internet 

de las cosas (IoT) para mejorar la prestación de los servicios de la entidad.

28
Utilizar tecnologías emergentes de cuarta revolución industrial como la robótica 

para mejorar la prestación de los servicios de la entidad.

29
Mejorar los trámites en línea de la entidad teniendo en cuenta las necesidades 

de los usuarios, con el propósito de aumentar su nivel de satisfacción.

30
Publicar todos los conjuntos de datos abiertos estratégicos de la entidad en el 

catálogo de datos del Estado Colombiano www.datos.gov.co.

31

Mantener actualizados todos los conjuntos de datos abiertos de la entidad que 

están publicados en el catálogo de datos del Estado Colombiano 

www.datos.gov.co.

32
Disponer en línea los otros procedimientos administrativos de la entidad, que sea 

susceptibles de disponerse en línea.

33
Emplear diferentes medios digitales en los ejercicios de participación realizados 

por la entidad.
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34
Utilizar medios digitales en los ejercicios de rendición de cuentas realizados por 

la entidad.

35
Mejorar las actividades de ejecución de programas, proyectos y servicios 

mediante la participación de los grupos de valor en la gestión de la entidad.

36
Mejorar las actividades de racionalización de trámites mediante la participación 

de los grupos de valor en la gestión de la entidad.

37
Mejorar la solución de problemas a partir de la implementación de ejercicios de 

innovación abierta con la participación de los grupos de valor de la entidad.

38
Mejorar las actividades de promoción del control social y veedurías ciudadana 

mediante la participación de los grupos de valor en la gestión de la entidad.

39

Publicar, en la sección "transparencia y acceso a la información pública" de la 

página web oficial de la entidad, información actualizada sobre la información 

sobre los grupos étnicos en el territorio.

40

Publicar, en la sección "transparencia y acceso a la información pública" de la 

página web oficial de la entidad, información actualizada sobre la normatividad 

general y reglamentaria.

41

Publicar, en la sección "transparencia y acceso a la información pública" de la 

página web oficial de la entidad, información actualizada sobre los proyectos de 

inversión en ejecución.
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